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Exercice5 Ajout d’'un serveur Web

On veut désormais simuler le service Web avec échange client/serveur.
Ouvrir le projet exercice3. f1s et !’enregistrer dans le méme dossier sous le nom exerciceb.fls.

1. Passer en mode simulation et installer un serveur Web et un éditeur de textes surla machine 192.168.2.2.

192.168.2.2

|~ Installation des logici

Installés: Disponibles:

N = Serveur web Ligne de commande
Installation de... Ed/iERTrarr P Explorateur de fichiers
\Afficheur d’images
Parefeu

Serveur DNS

Serveur générique
Client générique
Navigateur web
Serveur de messagerie
Client de messagerie
Gnutella (P2P)

| Appliquer les modifications |

192.168.2.2

ol

WWwW
Installation de... Editeur de text... Serveur web

4 Serveur web
[] Activer les hotes virtuels

Réception des requétes terminée

2. Afficher le bureau de la machine 192.168.2.2, cliquer sur I'icone du serveur Web et le démarrer. Il est
possible de modifier le code HTML du fichier index.html dans le dossier webserver qui est la page

retournée par défaut aux clients.

|/ index.html
Fichier

<htmlz
<head>
<meta charset="UTF-8">
<title=Page d'accueil</title>
<shead>
<body bgcolor="#ccddff* style="font-family:verdana; text-align: center,"s
<h2> FILIUS - Serveur web </h2>

<p=Bienvenue sur le serveur web de FILIUS</p>
<p> Cette page a été créée automatiquement 3 l'installation du serveur web.

Vous pouvez modifier cette page et en ajouter d*autres dans |e dossier
fwebserver du serveur.</p>

<p align="center"> <img src="5

</body=

</html> index. html
| splashscreen-mini.pn,

Nom de fichier: |

192.168.1.1

@ »

Installation de... Li ... Navigateur web

http:in92.168.2.24

FILIUS - Serveur web

Bienvenue sur le serveur web de FILIUS

Cette page a été créée automatiqguement & Finstallation du serveur web.
Vous pouvez modifier cette page et en ajouter d'autres dans le dossier |
Jwebserver du senveur. T

3. Installer un client Web sur la machine 192.168.1.1, lancer le navigateur et dans la barre d’adresse
saisir 'URL 192. 168.2.2 pour envoyer une requéte HTTP au serveur Web. La page d’accueil du serveur

devrait s’afficher comme ci-dessus.

4. Activer I'affichage des données sur la machine 192.168.1 .1 avec un clic droit, relancer la requéte HTTP
précédente et repérer parmi les trames de données capturées celle ot1 192.168.1.1 demande la page

d’accueil au serveur 192.168.2.2 avec la méthode GET.
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rents en-tétes

@ @ Echanges de données

192.168.1.1

‘ Date ‘ Source |Dest\nat”.‘ Pru.”‘cuuchel Commentaire
49 22:3.., 192,16... 182.16... TCP Tran... SYN, SEQ: 2316817863 =
50 22:3.., 192,16... 192.16... TCP Tram... SYN, ACK:2316817864, SEQ: 21...

Tran... ACK: 2129930315
/ HTTP/1.1 Host: 1
2316817865

.. 192.16. ..

2316817866

No.: 52 / Date: 22:31:45.163
9 Réseau

Source: 63:5A:B3:0B:5B:31
Destination: 59:68:22:9E:2A:CF
Commentaire:  @x800
¢ Internet
Source: 192.168.1.1
Destination: 192.168.2.2
Protocole: ir
Commentaire: Protocole:6, TTL: 64
¥ Transport
Source: 28184
Destination: 80
Protocole: TCP
Commentaire: SEQ: 2316817864

¢ Application
¢ Commentaire:
GET / HTTP/1.1
Host: 192.168.2.2

de la trame de données.

a. Identifier les quatre couches Réseau, Internet, Transport et Application qui constituent les diffé-

Sur la capture d’écran on voit bien apparaitre les différentes couches constituant une
trame de données. Chaque couche est caractérisée par un en-téte. Les différentes en-
tétes de couches sont imbriquées : de |'extérieure vers l'intérieur on rencontre la couche

Réseau, la couche Internet, la couche Transport puis la couche Application.

94 15:07:40.... 192.
95 15:07:41.... 192,
96 15:07:41.... 192.
97 15:07:41.... 192.
98 15:07:41.... 192.
99 15:07:41.... 192,

00 15:07:41.... 192,

101 15:07:41.... 192,

AU R A EU e AwE . MU e e amarna ey T LRIV v

168.1.1:25323 19

168.2.2:80 192,

Application GET / HTTP/1.1 Host: 192.168.2.2

Transport  ACK: 584956552

168.2.2:80  192. Application HTTP/1.1 200 OK Content-type: text/html

168.1.1:25323192. Transport  ACK: 1629644643

168.1.1:25323 192.

Application

168.2.2:80 192, Transport  ACK: 584956353

168.2.2:80 192, Application HTTP/1.1 280 0K Content-type: image/png

168.1.1:25323192.168.2.2:80 Transport  ACK: 1629644644

GET splashscreen-mini.png HTTP/1.1 Host:

<html> <head=

192.168.2.2

1VBORWEKGOOAARANS . . .

No.: 94 / Date: 15:

7 Réseau
Source:
Destination:
Commentaire:

¢ Internet
Source:
Destination:
Protocole:
Commentaire:

¢ Transport
Source:
Destination:
Protocole:
Commentaire:

¢ Application

7 Commentaire:

067:40.781

3A:66:54:7C:A7:BD
BF:37:A4:68:87:84
0x8e0

192.168.1.1
192.168.2.2

IpP

Protocole:6, TTL: 64

25323

ae

TCP

SEQ: 584956551

GET / HTTP/1.1
Host: 192.168.2.2

b. Dans quelle couche s’exécute le protocole IP? et le protocole TCP?

Le protocole IP s’éxécute dans la couche réseau et le protocole TCP s’exécute dans la
couche transport.

vos connaissances sur le protocole TCP, quel role peut bien jouer cette trame?
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c. Quelle machine émet la trame TCP, avec le commentaire ACK, qui suit toute requéte GET? D’apreés
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C’estle serveur d’adresse IP 192.168.2. 2 qui retourne au client 192.168. 1.1 un accusé
de réception pour la requéte HTTP que celui-ci lui a envoyé. 1l s’agit du controle de fiabi-
lité assuré par le protocole TCP.

d. Repérer la réponse HTTP du serveur a la requéte GET.

Application GET / HTTP/1.1 Host: 192.168.2.2
15:07:41.... 3 NENE Transport  ACK: 584956552
15:07:41.... 30 1. Application HTTP/1.1 200 0K Content-type: textshiml <html> <head=
15:07:41.... 3 SISIE .2.2: Transport  ACK: 1629644643
15:07:41.... 192.168.1. } 192 . 16 +8C Application GET splashscreen-mini.png HTTP/1.1 Host: 192.168.2.2
15:07:41.... 3 ,2.2: Tramsport  ACK: 584956553

Application HTTP/1.1 200 0K Content-type: image/png 1VBORWOKGQoAAAANS. ..

101 15:07:41.... 192.168.1.1:25323192.168.2.2:80 TCP Transport  ACK: 1629644644 =

No.: 96 / Date: 15:

07:41.241 =]
7 Réseau
Source: BF:37:A4:68:87:84

Destination: 3A:66:54:7C:A7:BD
Commentaire:  ©x800
¥ Internet

Source: 192.168.2.2
Destination: 192.168.1.1 3
Protocole: IP T

Commentaire: Protocole:6, TTL: 63
¥ Transport

Source: a0
Destination: 25323
Protocole: TCP

Commentaire: SEQ: 1629644642
¢ Application
¢ Commentaire:
HTTP/1.1 208 DK
Content-type: text/html

<html=>
<head=>
<meta charset="UTF-8">
<title>Page d'accueil</title> —
thaad

e. Une seule requéte GET suffit-elle a afficher la page d’accueil ?

Plusieurs requétes HTTP sont nécessaires pour afficher la page d’accueil, il faut une re-
quéte par ressource (feuille de style CSS, images ...)

f. HTTP est un protocole ot le client et le serveur établissent une connexion. Repérer les trames TCP
marquant le début et la fin de la connexion entre le client 192.168.1.1 etleserveur 192.168.1.1.

Le protocole TCP gere la mise en place d’'une connexion entre le client et le serveur, qui
va permettre d’initialiser les compteurs de segments TCP et 'échange de clefs de sécu-
rité. Trois trames permettent d’établir la connexion (three handshake) et quatre autres
permettent de la fermer.

’ Ouverture d'une connexion TCP \

91 15:07:40.... 192.168.1.1:25323192.168.2.2:80 TCP Transport  SYN, SEQ: 584956550

92 15:07:40.... 192.168.2.2:80 192.168.1.1:25323 TCP Transport  S5YN, ACK:5840956551, SEQ: 1629644641

93 15:07:40.... 192.168.1.1:25323192.168,2.2:80 TCP Transport  ACK: 1629644642

Fermeture d’'une connexion TCP

137 15:08:53.... 192.168.1.1:2080 192.168.2.2:80 TCP Transport  FIN
138 15:08:53.... 192.168.2.2:80 192 .168.1.1:2080 TCP Transport  ACK: 1
139 15:08:53.... 192.168.2.2:80 192 .168.1.1:2080 TCP Transport  FIN
140 15:08:53.... 192.168.1.1:2080 192,168,2.2:80 TCP Transpert  ACK: 1
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