HTTP le protocole du Web, correction

Premiere NSI Lycée du Parc

Table des matiéres

1 Le Web 1
1.1 Les trois piliers du Web : HTTP, URL et HTML . . . . . .. ... ... .. ... ..... 1
1.2 Passage de parameétres dansune URL . . . . .. .. .. ... oo 9

2 Formulaire et passage de parameétres 11
2.1 Un premier exemple . . . . . . . . L 11
2.2 Méthodes de passage des parametres : GET ou POST . . . .. ... ... ... ... ... 16
2.3 Eléments de formulaire . . . . . . . . ... 16

1 Le Web
1.1 Les trois piliers du Web : HTTP, URL et HTML

Exercice 1
QCM de type E3C2.

Pour répondre a la premiére question, relisez la synthese de cours sur HTML/CSS.

1. Quelle est le code HTML permettant de créer un lien hypertexte dans un document écrit en
HTML ?
o Réponse A : <a\>http://tip-top.fr </a> =
e« Réponse B : <a href="http://tip-top.fr">Site du TIP-TOP</a> => BONNE
REPONSE
e Réponse C : <a name="http://tip.top.fr</a>
2. Comment s’appelle le service qui permet de faire le lien entre une IP et un nom de domaine 7
+ Réponse A : DNS => BONNE REPONSE
e Réponse B : ARP
e Réponse C : HTTP
o Réponse D : Internet



https://parc-nsi.github.io/premiere-nsi/chapitre2/memo/MemoHTML-CSS-2020.pdf
https://developer.mozilla.org/fr/docs/Glossaire/HTML

:g Exercice 2

Path
Method Versign of the protocol

TmE

Host: developer.mozilla.org
Accept-Language: fr

Headers

Source : https://developer.mozilla.orq/fr /docs/ Web/HT TP /Aper% C3 %ATu

1. Avec un navigateur Web, demander la page d’adresse
http://frederic-junier.org/NSI/sandbox /index.html.
Ouvrir la barre d’outils de développement en appuyant sur la touche de fonction F12 et
sélectionner 'onglet Réseau. On peut voir les entétes de la requéte et de la réponse HTTP.

e Que représente le code d’état de la réponse HTTP ?

Réponse : Le code 200 indique que le serveur a pu envoyer la page demandée avec
succes. On note qu’il s’agit d’une requéte avec la méthode GET

« c @ W | # Frederic-junier.org/Nsl/sandbox/index.html

P Trues @ Nsi(local) ) GitHub €) parcnsi ! GitLab @ ENT [ DANE #% Site M Gmail

HTTP le protocole du Web.

Le Web repose sur trois piliers :
1. Un protocole d'échange de fichiers : HTTP
2. Un systéme d'adressage de ressources : les URL
3. Un langage de descriptionde contenu : HTML

Lien vers la premiére page Web de I'histoire

W [ console {3} inspecteur [ Débogueur {} Editeurdestyle () Performances

Ztat Méthode Domaine Fichier
200 GET P" frederic-junier.org  index.html

GET Z frederic-junier.org Ffavicon.ico

e Quelles informations sur le client sont transmises au serveur dans l'entéte de la requéte ?

Réponse : Le client transmet plusieurs paramétres dans sa requéte : La méthode du
protocole HT' TP qui est utilisée, ici GE'T qui permet de demander une ressource
La version du protocole HT TP ici 1.1, c’est important de se mettre d’accord
sur les régles du dialogue lorsqu’on communique ! Accept précise les types de
contenus que le client pourra interpréler Accept-Language précise la variante
de la locale Connection précise si le client souhaite une connexion persistante
aprés ’échange requéte/réponse avec le serveur : on garde la méme connexion



https://developer.mozilla.org/fr/docs/Web/HTTP/Aper%C3%A7u
http://frederic-junier.org/NSI/sandbox/index.html
GET
HTTP
GET
HTTP

TCP Cache-Control et If-Modified-Since contiennent des directives pour la
mise en cache ou lutilisation du cache du client User-Agent contient différentes
informations sur le navigateur et le systéeme d’exploitation du client

[Pl En-tétes  Cookies Requéte Réponse Délais  Trace de la pile

I " Filtrer les en-tétes Bloguer Renvoyer =

/(Fredericjunier.org/NSl/sandbox/index html

Etat 200 0K (D
Sig HTTR/1.1
Transfert 847 o (taille 555 0)
+ En-tétes de la réponse (292 o) Texte brut

Accept-Ranges: bytes
Connection: Upgrade, Keep-Alive
Content-Length: 555
Content-Type: text/html
Date: Wed, 17 Mar 2021 20:01:12 GMT
Keep-Alive: timeout=10, max=100
Last-Modified: Tue, 21 Apr 2020 13:26:14 GMT
Server: Apache
Upgrade: h2,h2c
Vary: Accept-Encoding

« En-tétes de la requéte (394 o) Texte brut

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Encoding: gzip, deflate

Accept-Language: fr

Cache-Control: max-age=0

Connection: keep-alive

DHNT: 1

Hosk: Fredericjunier.org

IF-Modified-Since: Tue, 21 Apr 2020 13:26:14 GMT
Sec-GPC: 1

Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:86.0) Gecko/20100101 Firefox/86.0

¢ Quelles informations sur le serveur sont transmises au client dans 'entéte de la réponse ?

Réponse : Le serveur transmet plusieurs parameétres dans sa réponse : Content
-Length précise la taille en octets de la réponse Content-Type précise le type de
contenu de la réponse, ici du HTML Date contient un horodatage de la réponse
Laste-Modified contient un horodatage de la derniére modification de la ressource
Server précise le type de logiciel serveur, ici Apache

o Effectuer une nouvelle requéte avec 'URL http://frederic-junier.org/NSI/sandbox/.
Quelle différence avec la requéte initiale ?

Réponse : La page renvoyée est la méme mais avec le code de réponse de redirection 30


TCP
http://www.apache.org/
https://developer.mozilla.org/fr/docs/Glossaire/URL
http://frederic-junier.org/NSI/sandbox/

Not Modified indique qu’il n’y a pas besoin de retransmettre les ressources demandées.
C’est une redirection implicite vers une ressource mise en cache. Cela survient lorsque
la méthode de requéte est safe (par exemple une requéte GET ou HEAD), ou lorsque
la requéte est conditionnelle et utilise l’en-téte If-None-Match ou If-Modified-Since.
Noter que si le chemin de la ressource dans I’URL ne se termine pas par un fichier
alors le serveur Web renvoie le fichier par défaut index.html s’il existe

o Effectuer une nouvelle requéte avec I'URL https://frederic-junier.org/NSI/sandbox/.
Quelle différence avec la requéte initiale peut-on observer dans la barre d’adresse du
navigateur 7

Réponse : cette fois le petit cadenas n’est pas barré, la connexion est sécurisée :
chiffrée en HT'TPS et le serveur est authentifié par un certificat SSL a jour.

<« c o © & https://frederic-junier.org/Nsi/sandbox/
® Trucs @ Nsilocal) ) GitHub ) parcnsi M GitLab @ ENT |7 DANE # Site ™ Gmail %1101 [0 Portail }» tube [H LaBoite Pix Orga & Mon Oral [ 3
Informations sur la page - https://frederic-junierorg/NSlfsandbox/ - O X
HTTP le protocole du Web. : -
o [

Le Web repose sur trois piliers : Général  Permissions

1. Un protocole d'échange de fichiers : HTTP Identité du site web

2. Un systéme d'adressage de ressources : les URL Site web : fredericjunier.org

3. Un langage de descriptionde contenu : HTML Propriétaire : Ce site web ne fournit pas d'informations sur son propriétaire.
Lien vers la premiére page Web de I'histoire Vérifiée par:  Let's Encrypt Afficher le certificat

Expire le : 15 juin 2021

Vie privée et historique

Al-je déja visité ce site web auparavant ? Oui, 210 fois
. . . . Oui,
SeBleveD Fcnserve-t-ll EeERREtos des Effacer les cookies et les données de s
sur mon ordinateur 2 5
cookies
Gielnlmokcelpa=selet teg Stelpotins Oui Voir les mots de passe enregistrés

site web ?

Détails techniques

Connexion chiffrée (clés TLS_AES_128_GCM_SHA256, 128 bits, TLS 1.3)

La page actuellement affichée a été chiffrée avant d'avoir été envoyée sur Internet.

Le chiffrement rend trés difficile aux personnes non autorisées la visualisation de la page
durant son transit entre ordinateurs. Il est donc trés improbable que quelgu'un puisse lire
cette page durant son transit sur le réseau.

Aide

 Effectuer une nouvelle requéte avec I'URL http://frederic-junier.org/NSI/Sandbox/index
html. Quel est le code d’état de la réponse 7 Explication 7

Réponse : cette fois on a une erreur 404, c’est une erreur du client qui a demandé
une ressource qui n’existe pas sur le serveur. Pourquoit ? C’est un probléme de
casse de caractére dans ’URL ot il ne faut pas de majuscule sur sandbozx.


URL
https://developer.mozilla.org/fr/docs/Glossaire/URL
https://frederic-junier.org/NSI/sandbox/
HTTPS
https://developer.mozilla.org/fr/docs/Glossaire/URL
http://frederic-junier.org/NSI/Sandbox/index.html
http://frederic-junier.org/NSI/Sandbox/index.html
URL

C @ © A& fredericjunier.org/NSl/Sandbox/index.html

M Truecs @ Nsl(local) €) GitHub ) parc-nsi & GitLab @ ENT [;] DANE #% site ™ Gmail t101 [0 Portail }» tube [& LaBoite Pix Orga |

Not Found

The requested URL was not found on this server.

Additionally, a 404 Not Found error was encountered while trying to use an ErrorDocument to handle the request.

o= Console D Inspecteur [ Débogueur {} Editeur de style (7Y Performances 4k Mémoire E stockage T Réseau 'ﬁ' Acces

W 7 Filtrer les URL Il @ @ Tout HTML Css
Etat Méthode Domaine Fichier

404 GET K fredericjunier.org  index.html

@ GET / frederic-junier.org  Favicon.ico

o Effectuer une nouvelle requéte avec 'URL http://frederic-junier.org/NSI /interdit. Quel
est le code d’état de la réponse ? Explication 7

Réponse : cette fois on a une erreur 403 Forbidden : le serveur comprend la requéte
mais refuse de l'autoriser. En effet, les droits d’acceés sur le répertoire interdit sont
positionnés a 710 soit RWX-X—, donc aucun droit pour un utilisateur “autre”

¢ @ © £ fredericjunier.org/Nsi/Sandbox/index.html

® Trues @ Nsi{local) €) GitHub €) parc-nsi & GitLab @ ENT [j] DANE # Site ™ Gmail 1101 [0l Portail }» tube [& LaBoite Pix Orga |

Not Found

The requested URL was not found on this server.

Additionally, a 404 Not Found error was encountered while trying to use an ErrorDocument to handle the request.

(Y console {J Inspecteur [ Débogueur {} Editeur destyle () Performances Ak Mémoire [F) Stockage Tl Réseau T Acces

W 7 Filtrer les URL Il Q @ Tout HTML €SS
Etat Méthode Domaine Fichier

404 GET Z fredericjunier.org  index.html

m GET / fredericjunier.org Favicon.ico


https://developer.mozilla.org/fr/docs/Glossaire/URL
http://frederic-junier.org/NSI/interdit

Modification des attributs du Fichier X

Sélectionnez les nouveaux attributs pour le
dossier "interdit".

Permissions du propriétaire
Lire Ecrire Exécuter

Permissions de groupe
Lire Ecrire Exécuter

Permissions publiques
Lire Ecrire Exécuter

Valeur numérigue:

Vous pouvez appliquer unx sous n'importe
quelle position pour conserver les
permissions initiales des Fichiers.

Récursion dans les sous-dossiers
© Appliquer a tous les Fichiers et dossiers
Appliguer uniguement aux Fichiers

Appliquer uniquement aux dossiers

Annuler Valider

2. Le site https://httpie.org/ propose un client HTTP en ligne de commandes permettant de
décomposer les requétes HT'TP en précisant la méthode et 'URL de la ressource demandée.

o Ouvrir la page https://httpie.org/run

o Saisir la commande http -v GET https://frederic-junier.org/NSI/sandbox/index
.html. Décrire le fonctionnement de la méthode GET du protocole HTTP : formats de la
requéte et de la réponse.

Réponse : la méthode GET du protocole HT' TP est celle qui s’exécute par défaut
lorsqu’on effectue une requéte en saisissant I’'URL de la page dans la barre d’adresse du
navigateur. Voir ci-dessus pour les en-tétes client/serveur. On voit aussi apparaitre
le contenu de la réponse : le code source HT' ML de la page demandée.


https://httpie.org/
https://httpie.org/run
GET
HTTP
URL
HTML

&«

¢ @ © | @ https://httpie.io/run

® Trues @ NSi(local) €) GitHub () parcnsi & GitLab @ ENT [/ DANE #% Site ™ Gmail w101 [0 Portail }» tube [ LaBoite PixOrga @ Monoral H

MDocs B Runinbrowser O GitHub W @httpie ® Jobs

46 GMT
20
r 2020 13:26:14 GMT

> HTTP le protocole du Web.

Le Web repose sur trois piliers : <

Un protocole d'Aec
Un systA'me d'ad
Un langage de descriptionde contenu :

Saisir la commande http -v HEAD https://frederic-junier.org/NSI/sandbox/
index.html. Décrire le fonctionnement de la méthode HEAD du protocole HTTP : formats
de la requéte et de la réponse.

Réponse : Avec la méthode HEAD on ne récupére que les en-tétes.



< cC @ © | @ https://httpie.io/run

™ Trucs @ Nsi(local) €) GitHub ) parcnsi & GitLab @ ENT ;] DANE #% site M C

H I|

r 2021 20:51:18 GMT
t=10, max=100
, 21 Apr 2020 13:26:14 GMT

,ﬁ-u::' o |::|f -Encoding

o Saisir la commande http -v PUT https://frederic-junier.org/NSI/sandbox/index
.html hello=world. Quel résultat obtient-on ? Explication ¢ ?

Réponse: La méthode PUT remplace toutes les représentations actuelles de la ressource
visée par le contenu de la requéte.lci le serveur renvoie un code d’erreur 408 FOR-
BIDDEN car un utilisateur “autre” ne peut pas modifier la ressource (heureusement).



&« C @ © | & https://httpie.io/run

® Trues @ Nsi(local) €) GitHub €) parcnsi & GitLab @ ENT [ DANE #% Site ™ Gmail et 101 [0 Portail P tub

M Docs Run in browser

/frederic-junier.org/NSI/sandbox/index.html hello=world
html HTTP/1.1

.11 GMT
100

>Forbidden</' >
>You don't have permission to access this resource
>Additionally, a 403 Forbidden

“Note : Méthodes HTTP : voir https://developer.mozilla.org/fr/docs/Web/HTTP/M%C3%A9thode

1.2 Passage de parametres dans une URL

5 Exercice 3

Ouvrir un navigateur Web.
1. Demander la page d’adresse http://frederic-junier.org/NSI/sandbox /accueil.php
Quel est 'affichage obtenu 7

Réponse : La requéte est envoyée avec la méthode GET, le code 200 de la réponse du
serveur indique un Succes



https://developer.mozilla.org/fr/docs/Web/HTTP/M%C3%A9thode
https://frederic-junier.org/NSI/sandbox/accueil.php
GET

< c @ © A& fredericjunier.org/lsl/sandbox/accueil. php

® Trucs @ NSi(local) €) GitHub €) parcnsi M GitLab @ ENT [ DANE #% Site i Gmail 1101 [0] Portail }» tube [@ LaBoite |

Bonjour

(W [ console {J Inspecteur [ Débogueur {} Editeurdestyle () Performances {k Mémoire [ stockage 7 Réseau

m T Filtre I a e Tout HT

Etat Méthode Domaine  Fichier Initiateur Type Transfert Taille

Zfred‘.. accueil.php browsing-... html

Demander la page d’adresse
http://frederic-junier.org/NSI/sandbox/accueil.php?nom=Turing&prenom=Alan

Quel est affichage obtenu ? Ouvrir les outils de développement avec F12 puis sélectionner les
onglets Réseau et Paramétres.

<« ¢ @ @ & fredericjunier.org/Nsl/sandbox/accueil.phpznom=Turing&prenom=Alan

® Trucs @ Nsiflocal) €) GitHub ) parcnsi M GitLab @ ENT [j] DANE #% Site ™ Gmail 1101 [T Portail }» tube [H LaBoite » PixOrga € Monoral B

Bonjour Alan Turing

[® [ console {J Inspecteur [ Débogueur {} Editeurdestyle () Performances 4k Mémoire (5 Stockage 1) Réseau T Accessibilité 33 Ap

Il @ © Tout HTML CSs JS XHR Polic

Etat Mét... Doma... Fichier Initiateur Type  Transfert Taille [e] Entétes Cookies Requéte Réponse

.. accueil.php?nom=Turing&prenom=Alan browsing-c... html 4100 Y Filtrer les en-tétes

MO GeT  fre... Favicon.ico FaviconLoa... html  misen cache 3150

v GET
Scheme: http
Host: frederic-junier.org
Filename: /NS|/sandbox/accueil.php

nom: Turing

prenom: Alan
Adresse: 146.88.234.43:80

Etat 2000k (D

HTTR/1.1
410 o (taille 164 0)

Réponse : Dans la barre des outils de développement, onglet Réseau, on a la décomposition
de P'URL : le schéma (protocole hitp ), le nom de domaine (frederic-junier.org), le chemin
vers la ressource (/NSI/sandbox/accueil.php) et nouveauté des paramétres assemblés une
chaine de requéte, elle commence par le symbole ? puis contient une liste de paires
nom=valeur séparées par un symbole esperluette & Ces parameétres ne font pas partie de
ladresse de la ressource mais sont une facon pour le client de transmettre des informations
ay serveur.

Remplacer Turing par votre nom et Alan par votre prénom dans 'URL précédente. Que peut-on

~

remarquer ? A votre avis, que se passe-t-il sur le serveur lorsqu’il recoit la requéte HTTP ?

Réponse : coté serveur, un programme doit fabriquer la page HT ML renvoyée au client a la
volée en fonction des parameétres transmis. On parle dans ce cas de page web dynamique.

10


https://frederic-junier.org/NSI/sandbox/accueil.php?nom=Turing&prenom=Alan
URL
https://developer.mozilla.org/fr/docs/Glossaire/URL
HTML

Le programme s’exécutant coté serveur est écrit en PHP. On donne le code ci-dessous
< C @ © | & fredericjunier.org/Nsl/sandbox/accueil.php?nom=Junier&prenom=Frédéric

® Trues @ Nsi(local) €) GitHub ) parcnsi & GitLab @ ENT [ DANE 8% Site ™ Gmail ot 101 Portail }» tube |

Bonjour Frédéric Junier

[w [ console LI Inspecteur [ Débogueur {} Editeurdestyle () Performances T Mémoire [E Stockage

0} I Q
Etat Méthode Domaine Fichier
GET /' fredericjunier.org  accueilphp?nom=Junier&prenom=Frédéric

4. Voici le contenu du fichier accueil.php sur le serveur. S’agit-il d’un texte écrit en HTML ?
Faire une recherche sur la signification de 'acronyme PHP.

<!DOCTYPE html>

<html lang="fr">

<head>
<title>Accueil </title>
<meta charset="utf-8">

</head>

<body>

<h1>

<7php

echo "Bienvenue " . $_GET['prenom'] . " " . $_GET['nom'] ;

>

</h1>

</body>

</html>

4. Enregistrer 'URL testée précédemment dans les marque-pages du navigateur. Ouvrir un autre
onglet et cliquer sur le signet enregistré. Retrouve-t-on la méme page Web 7

Réponse : il est tout a fait possible d’enregistrer une URL avec paramétres dans les signets
de son navigateur.

2 Formulaire et passage de parametres

2.1 Un premier exemple

-‘@'— Exemple 1
| 1. Ouvrir avec un navigateur Web la page d’URL :

11


PHP
https://developer.mozilla.org/fr/docs/Glossaire/HTML
https://developer.mozilla.org/fr/docs/Glossaire/PHP
https://developer.mozilla.org/fr/docs/Glossaire/URL
https://developer.mozilla.org/fr/docs/Glossaire/URL
https://developer.mozilla.org/fr/docs/Glossaire/URL

http://frederic-junier.org/NSI/sandbox/formulaire-get.html

Pl"él‘lom + [alan ] NOlll : 'Turing \ Envoyer

e Cliquer sur le bouton Envoyer. Que se passe-t-il 7 Rafraichir la page avec F5. Que se
passe-t-il 7

Réponse : en cliquant sur le bouton envoyer, on génére coté client une URL avec
comme paramétres les valeurs des champs du formulaire : http://frederic-junier
.org/NSI /sandbozx /accueil.php ?prenom=Alanédnom="Turing. Le client envoie
au serveur sa requéte avec la méthode GET Si on rafraichit la page avec F5, le
comportement est répété a l’identique puisque le client construit la méme requéte a
partir de 'URL avec paramétres.

<~ c @ © # fredericjunier.org/Nsl/sandbox/accueil.php?prenom=Alan&nom=Turing we

P Trues @ Nsi(local) €) GitHub €) parcnsi & GitLab @ ENT [i] DANE #{Site ™ Gmail w:101 [0 Portail }» tube [& LaBoite Pix Orga @ Mon Oral GPS-Atos (@ Framapi

Bonjour Alan Turing

(¥ (D console {J Inspecteur [ Débogueur {} Editeurdestyle (D) Performances 4k Mémoire [ Stockage T Réseau T Accessibilité 38 Applications <y DOM
@ ¥ Filtrer les URL I Q e Tout HTML €55 JS XHR Polices Images Médias WS

Etat Méthode Domaine  Fichier Initiateur Type Transfert Taille [e] Entétes Cookies Requéte  Réponse

# fred...  accueil php?prenom=Alan&nom=Turing document 3830  Filtrer les en-tétes

(404] GET J fred...  Favicon.ico FaviconLoader... html mis en cache 3150

¥ GET
Scheme: http
Host: Fredericjunier.org
Filename: /NSl/sandbox/accueil.php

prenom: Alan

nom: Turing
Adresse: 146.88.234.43:80
Erat 2080K @
HTTP/1.1
383 o (taille 164 o)
Politique de référent no-referrer-when-downgrade

e Changer les valeurs des champs Prénom et Nom du formulaire puis cliquer sur le bouton
Envoyer. Que se passe-t-il 7

Réponse : mise a jour, une partie de la logique pour générer la page web dynamique
est déportée coté client (choix des paramétres dans une Interaction Homme Machine
représentée par le formulaire). Noter que les paramétres apparaissent dans ['onglet
en-téte GE'T des outils de développement et non dans [’onglet Requéte.

e Quvrir la fenétre des outils de développement et afficher dans 'onglet Réseau 'entéte de
la requéte HT'TP qui devrait ressembler a celui-ci :

12


http://frederic-junier.org/NSI/sandbox/formulaire-get.html
URL
http://frederic-junier.org/NSI/sandbox/accueil.php?prenom=Alan&nom=Turing
http://frederic-junier.org/NSI/sandbox/accueil.php?prenom=Alan&nom=Turing
GET
URL
https://interstices.info/domaine/interaction-hommemachine/
GET

[l En-tétes  Cookies Parameétres  Réponse Délais

URL de larequéte : http://frederic-junier.org/NSI/sandbox/accueil.php?prenom=Alan&nom=Turing
Méthode de la requéte: GET
Adresse distante: 146.88.234.43:80

Code d'état: EElJ OK (B
Version: HTTP/1.1
Politique de référent : no-referrer-when-downgrade

Sélectionner ’onglet Parametres et vérifier qu’on obtient les parameétres transmis a travers
I’URL dans la chaine de requéte comme dans ’exercice 3.

o Afficher le code source de la page formulaire-get.html avec le raccourci clavier CRTL + U.
On devrait obtenir le texte ci-dessous :

<!DOCTYPE html>
<html lang="fr">

<head>

<title>Formulaire HTML </title>
<meta charset="utf-8">

</head>

<body>

<form action = "accueil.php" method="GET">
<label for="id_prenom">Prénom :</label>
<input type="text" id="id_prenom" name="prenom" value="Alan">
<label for="id_nom">Nom :</label>
<input type="text" id="id_nom" name="nom" value="Turing">
<button type="submit" id="bouton">Envoyer</button>

</form>

</body>
</html>

2. Ouvrir avec un navigateur Web la page d’'URL :
http://frederic-junier.org/NSI/sandbox /formulaire-post.html
e Cliquer sur le bouton Envoyer. Que se passe-t-il 7

Réponse : le serveur renvoie la méme page que pour la requéte précédente mais
cette fois les parametres du formulaire ne sont pas transmis a travers I'URL et
donc dans Uentéte HI'TP comme avec la méthode GET. Ils sont transmis dans le
corps de la requéte HT TP comme on peut le voir dans l'onglet Requéte des outils de
développement. On peut remarquer que la méthode de la requéte HT TP a changé, il
s’agit de la méthode POST.

13


https://developer.mozilla.org/fr/docs/Glossaire/URL
https://developer.mozilla.org/fr/docs/Glossaire/URL
http://frederic-junier.org/NSI/sandbox/formulaire-post.html
URL
HTTP
GET
HTTP
HTTP
POST

&« ¢ o © | & fredericjunier.org/Nsl/sandbox/accueil-post.php . §

® Trues @ Nsi(local) €) GitHub €) parcnsi ¥ GitLab @ ENT [/ DANE #%site ™ Gmail 101 [0] Portail }» tube [H LaBoite pixorga @® Monoral [ [7GPs-Atos @ Framapi

Bonjour Alan Turing

[® [ console {J Inspecteur [ Débogueur {} Editeur destyle () Performances 4k Mémoire (5] Stockage 1 Réseau T Accessibilité  §3% Applications <3 DOM

W 7 Filtrer les URL Il Q ® Tout HTML C55 JS XHR Polices Images Médias WS
Etat Méthode Domaine  Fichier Initiateur Type Transfert Taille [B] Entétes Cookies Requéte  Réponse
200 POST F fred...  accueil-post.php document html 4110 1650 'V Filtrer les en-tétes

[404] GET # Fred...  Favicon.ico FaviconLoader... html mis en cache 3150 v posT

Scheme: http
Host: fredericjunier.org
Filename: /NSI/sandbox/accueil-post.php

Adresse; 146.88.234.43:80

Etat 2000k (@)

&« C @ © & fredericjunier.org/NSl/sandbox/accueil-post.php

M Trues @ Nsiflocal) ) GitHub () parc-nsi & GitLab @ ENT 7] DANE #% Site ™ Gmail 1101 [0 Portail }» tube [ LaBoite Pix Orga @ Mc

Bonjour Alan Turing

[ (D console {} inspecteur [ Débogueur {J Editeurdestyle () Performances ZJr Mémoire E stockage 1) Réseau 'i'A(cessihilitn

B | ¥ Filtrer les URL Il Q @& Tout HIML Css Js
Etat Mét... Dom... Fichier Initiateur  Type  Transfert Taille [*] En-tétes Cookies Requéte  Répon

areguéte

accueil-post.php document

@ GET / fr... Favicon.ico FaviconLo... html mis en cache 3150 ~ Données de formulaire
prenom: "Alan”
nom: "Turing”
* Transmission de la requéte

1 prenom=Alan&nom=Turing

e Changer les valeurs des champs Prénom et Nom du formulaire puis cliquer sur le bouton
Envoyer. Que se passe-t-il 7 Observe-t-on un changement dans 'URL de la requéte ?
dans son entéte ?

Réponse :comme on l'a écrit ci-dessus, la méthode POST n’envoie pas les parameétres
de formulaire a travers 'URL et Uentéte HT TP comme avec la méthode GET mais
directement dans le corps de la requéte.

o Rafraichir la page avec F5. Que se passe-t-il 7

Réponse : HT TP est un protocole sans mémoire, pour générer la page web il
faut renvoyer les paramétres qui ne sont pas dans I'URL d’ou l’avertissement

ci-dessous.

Pour afficher cette page, les informations précédemment transmises par Firefox doivent étre renvoyées. Ceci répétera toute action (telle qu'une
recherche ou un ordre d’achat) entreprise précédemment

Annuler Renvoyer

e Ouvrir la fenétre des outils de développement et afficher dans 'onglet Réseau 'entéte de
la requéte HTTP qui devrait ressembler a celui-ci :
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[e]] En-tétes  Cookies  Paramétres Réponse  Délais

URL de la requéte: http://frederic-junier.org/NSI/sandbox/accueil-post.php
Méthode de la requéte : POST
Adresse distante: 146.88.234.43:80

Code d'état: EE) OK (@
Version: HTTP/1.1
Politique de référent: no-referrer-when-downgrade

Sélectionner I'onglet Parametres et vérifier qu’on retrouve les parameétres transmis dans ’'URL.
Quelle différence par rapport a la méthode vue en question 1 ?

[P En-tétes Cookies Paramétres Réponse  Délais

~ Données de formulaire
prenom: "Alan”
nom: "Turing”

¥ Transmission de la requéte

1 prenom=Alan&nom=Turing

e Afficher le code source de la page formulaire-post.html avec le raccourci clavier CRTL
+ U. Quels sont les deux changements par rapport au code de formulaire-get.html
o

_Réponse :

<!DOCTYPE html>
<html lang="fr">
<head>

<title>Formulaire HTML </title>
<meta charset="utf-8">

</head>
<body>
<!-- Changement dans la balise form par rapport a& formulaire-get.html
la cible et la méthode -->
<form action = "accueil-post.php" method="post">

<label for="id_prenom">Prénom :</label>
<input type="text" id="id_prenom" name="prenom" value="Alan">

<label for="id_nom">Nom :</label>
<input type="text" id="id_nom" name="nom" value="Turing">

<button type="submit" id="bouton">Envoyer</button>
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</body>
</html>

</form>

2.2 Meéthodes de passage des parametres : GET ou POST

fg Exercice 4

QCM de type E3C2.

1. Parmi les réponses suivantes, que permet d’effectuer la méthode POST du protocole HT'TP ?

Réponse A : Définir le style d’une page web
Réponse B : Pirater des données bancaire

Réponse C : Envoyer une page web vers le client

Réponse D : Envoyer les données saisies dans un formulaire HTML vers un serveur =>
BONNE REPONSE

2. Un site internet utilise une requéte HT'TP avec la méthode POST pour transmettre les données
d’un formulaire. Laquelle des affirmations suivantes est incorrecte 7

Réponse A : les données envoyées ne sont pas visibles => BONNE REPONSE
Réponse B : il est possible de transmettre des données de type binaire

Réponse C : les données transmises sont cryptées

Réponse D : il n’y a pas de restriction de longueur pour les données transmises

3. Un internaute clique sur un lien qui envoie la requéte HT'TP suivante a un serveur :
http://jaimelaneige.com/ma_planche/traitement.php?nom=Snow&prenom=Jon

Que demande cette requéte au serveur ?

Réponse A : de renvoyer le fichier traitement.php en identifiant nom et prénom & Snow et
Jon

Réponse B : d’exécuter le fichier traitement.php en identifiant nom et prénom a Snow et
Jon => BONNE REPONSE

Réponse C : d’indiquer si Jon Snow a bien pris son traitement

Réponse D : de renvoyer le fichier traitement.php en affichant prénom et nom : Jon

2.3 Eléments de formulaire
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:g Exercice 5
1. Ouvrir dans un navigateur Web la page dont I'URL est :
https://repl.it/@fredericjunier /NSI-formulaire-exo5-radio.
e Cliquer sur Run pour lancer le serveur, remplir le formulaire contenu dans le fichier index
.php et envoyer les données. Quelle méthode est utilisée pour le passage des parameétres
du formulaire ?

Réponse : Les paramétres du formulaire sont transmis avec la méthode POST __

= @ e fredericjunier / NSI-formulaire-exo5-.. @ Stop W O & upgrade & Share

index,php ! https://NSI-formulaire-exo5-radio.fredericjunier.repl.co

1 <IDOCTYPE html>

D
o : ; i
3 <l Tang="fre> Quel navigateur Web utilisez-vous ?
=
v

Files B o

3
O navigateur.php 4
5  <head>
6
7
8

<title>Formulaire HTML </title> Safari
<meta charset="utf-8"> Chrome
</head> O firefox

9

10 <body> edge

1 Bouton d'envoi

12 <h1> Quel navigateur Web utilisez-vous ? </hl>

13 <form action="navigateur.php" method="POST">

14 <input type=“radio® id="safari’ name='navig" value='safari's

15 <label for="safari">Safaric/label><br>

16 <input type="radio® id="chrome’ name="navig® value="chrome">

17 <label for="chrome">Chrome</label><br>

18 <input type='radio"

19 <label for="firefox"

20 <input type="radio" id="edge" name="navig" value="edge"s

21 <label for="edge">edge</label><br>

22 <button type="submit">Bouton d'envoi</button>

23 </form= Console 1l

24 </body>

25 </htnl>

s lopnent Server started at Wed Mar 17 22

e Modifier les codes sources des fichiers index.php et navigateur.php pour changer la méthode
de passage des parametres du formulaire. En PHP, on récupere la valeur du parameétre nom
avec $_GET['nom'] si la méthode est GET ou $_POST['nom'] si c’est POST.

= @ e fredericjunier / NSI-formulaire-exo5-... @ Stop W O & upgrade & sh

Files ERECEE: index.php * https:/NSI-formulaire-exo5-select-single.fredericjunier.repl.co
1 k!DocTYPE html>

D
o : ; i
<htnl Lang="fre> Quel navigateur Web utilisez-vous ?
=
v

3
D navigateur.php 4
5 - <head>
6
7
8

<titlesFormulaire HTML </titles safari v Envoyer
<meta charset="utf-g">
</head>
9
10 <body>
1
12 <h1> Quel navigateur Web utilisez-vous ? </hl>
13 <form action="navigateur.php" method="GET">
14 name="navig">
15 on value="safari">Safaric/optio
16 value="chrome">Chrome</opt
17 value="firefox">Firefox</option>
18 value="edge">Edge</option>
19 </select>
20 <button type="submit">Envoyer</button>
21 </form>

22 </body>
Console Shell

Réponse : code source modifié du fichier qui contient le formulaire indez. php

<!DOCTYPE html>
<html lang="£fr">

<head>
<title>Formulaire HTML </title>
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<meta charset="utf-8">
</head>

<body>

<h1> Quel navigateur Web utilisez-vous 7 </hl>
<form action="navigateur.php" method="GET">
<select name="navig">
<option value="safari">Safari</option>
<option value="chrome">Chrome</option>
<option value="firefox">Firefox</option>
<option value="edge">Edge</option>
</select>
<button type="submit">Envoyer</button>
</form>
</body>

Réponse : code source modifié du fichier qui génére la page d partir des données du
formulaire navigateur. php

<!DOCTYPE html>
<html lang="fr">

<head>
<title>Accueil </title>
<meta charset="utf-8">
</head>

<body>

<h1>

<?php

echo "Vous utilisez le navigateur " . $_GET['navig'] ;
>

</h1>

<a href="index.php">Retour au formulaire</a>
</body>
</html>

e Consulter la documentation sur 1’élément de formulaire <select> contenue dans la page
https://www.w3schools.com/html/html_form_ elements.asp et remplacer les <input> de type
radio du formulaire dans index.php par un élément <select> avec choix unique.

2. Ouvrir dans un navigateur Web la page dont 'URL est :
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https://repl.it/Qfredericjunier /NSI-formulaire-exo5-checkbox.
¢ Cliquer sur Run pour lancer le serveur, remplir le formulaire contenu dans le fichier index
.php et envoyer les données. Quelle méthode est utilisée pour le passage des parametres
du formulaire ?
Réponse : les paramétres de formulaire sont envoyés avec la méthode GET

= @ e fredericjunier / NSI-formulaire-exo5-... @ Stop W O & Upgrade
[ Files (5NN index.php https://NSI-formulaire-exo5-checkbox. fredericjunier.repl.co
1 <!DOCTYPE html>
B index.php H 2
ER— 3 lang=rirs Quels sont vos langages de
angages.php y
o . Id Id re
5 mm ?
6 e>Formulaire HTML </title> progra atlon preferes *
7 harset="utf-8">
8 e Python
9 C++
ﬁ <body> Javascript
12 <hl> Quels sont vos langages de programmation préférés ? </hl- Java
13 <form action="langages.php" method="GET"> Envoyer
14 <input type="checkbox” id="id python" name="python" value="Python">
15 <label for="id python*>Python</label><br>
16 <input type="checkbox® id="id c++' name="c++" value='C++">
17 <label for="id_c++">C++</label><br>
18 <input type="checkbox" id="id javascript" name="javascript"
value="Javascript">
19 <label for="id javascript'=Javascript</label><br>
20 pe="checkbox" id="id java" name="java" value="Java's>
21 el for="id java'>Java</labels<br>
22 type="subnit">Envoyers</button> Console Shell
23 </Torn>
24 </body>
ol I started at Wed Mar 17 22:20:14 2021

o Modifier les codes sources des fichiers index.php et langages.php pour changer la méthode
de passage des parametres du formulaire.

Réponse : code de index.php pour utiliser la méthode POST

<!DOCTYPE html>
<html lang="fr">

<head>
<title>Formulaire HTML </title>
<meta charset="utf-8">

</head>

<body>

<h1> Quels sont vos langages de programmation préférés 7 </h1>
<form action="langages.php" method="POST">
<input type="checkbox" id="id_python" name="python" value="Python
">
<label for="id_python">Python</label><br>
<input type="checkbox" id="id_c++" name="c++" value="C++">
<label for="id_c++">C++</label><br>
<input type="checkbox" id="id_javascript" name="javascript" value
="Javascript">
<label for="id_javascript">Javascript</label><br>
<input type="checkbox" id="id_java" name="java" value="Java">
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<label for="id_java">Java</label><br>
<button type="submit">Envoyer</button>
</form>
</body>

Réponse : code de langages.php pour utiliser la méthode POST

<!DOCTYPE html>
<html lang="fr">
<head>
<title>Accueil </title>
<meta charset="utf-8">
</head>
<body>
<p>
Vos langages préférés sont
</p>
<ul>
<7php
foreach ($_POST as $_langage) {
echo "<1i>" . $_langage . "</1lid>";
}
>
</ul>
</body>
</html>

Consulter la documentation sur 1’élément de formulaire <select> contenue dans la page
https://www.w3schools.com/html/html_form_ elements.asp et remplacer les <input> de type
checkbox du formulaire dans index.php par un élément <select> avec choix multiple. Pour
modifier le code PHP on s’inspirera de ce post stackoverflow.

Réponse : code de index.php pour utiliser un formulaire <select> multiple

<!DOCTYPE html>
<html lang="fr">
<head>

<title>Formulaire HTML </title>
<meta charset="utf-8">
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</head>
<body>

<h1> Quels sont vos langages de programmation préférés 7 </hl>
<form action="langages.php" method="GET">
<select id="top_langages" name="top_langages[]" multiple>
<option value="Python'">
<label for="id_python">Python</label><br>
<option value="c++">
<label for="id_c++">C++</label><br>
<option value="javascript">
<label for="id_javascript">Javascript</label><br>
<option value="java'>
<label for="id_java">Java</label><br>
</select>
<button type="submit">Envoyer</button>
</form>
</body>

Réponse : code de langages.php pour utiliser un formulaire <select> multiple

<!DOCTYPE html>
<html lang="fr">

<head>
<title>Accueil </title>
<meta charset="utf-8">
</head>

<body>

<p>
Vos langages préférés sont
</p>
<ul>
<7php
foreach ($_GET["top_langages"] as $_langage) {
echo "<1i>" . $_langage . "</1i>";
}
>
</ul>

</body>
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‘</htm1>

4. Ouvrir dans un navigateur Web la page dont ’'URL est :
http://frederic-junier.org/NSI/sandbox/NSI-formulaire-exo5-login-get.html.
o La page présente un formulaire basique de connexion avec deux champs login et password.

La valeur de 'identifiant est libre et le mot de passe est secret. Remplir le formulaire
et envoyer les données. Quelle méthode de passage des parameétres est utilisée 7 La

transmission du mot de passe est-elle satisfaisante ?

Réponse : la transmission de mot de passe avec GET n’est vraiment pas uen bonne idée,
les paramétres sont transmis dans ’URL et donc dans les entétes HI'TP qui ne sont

jamais chiffrés méme en HT'TPS

« c @
™ Trues @ Nsi(local) ) GitHub () parcnsi M GitLab @ ENT [j] DANE # site ™ Gmail 1101 [0 Portail

© & fredericjunier.org/Nsl/sandbox/login.php?ident=Donald&pass=secret

}» tube [H LaBoite PixOrga @ Mon oral

Bienvenue Donald

eag

£k Mémoire [ stockage 1 Réseau Ty Accessibilité 335 Appl

[ Débogueur  {} Editeur de style () Performances
Il @ ® Tout HTML CS5 JS XHR Police:

W [ console {3 Inspecteur

m Y Filtrer les URL
Etat Méth... Doma... Fichier Initiateur Type Transfert Taille ) Entétes Cookies Requéte  Réponst
BrowserTa... W Filtre

login.php?ident=Donald&pass=secret

GET  f fre..
(404] GET H# fre... favicon.ico FaviconLoa... heml mis en cache 3150 v GET
Scheme: hktp
Host: frederic-junier.org
Filename: /NSl/sandbox/login.php

ident: Donald

pass: secret

e Revenir sur la page du formulaire, ouvrir la fenétre des outils de développement avec F12 et

modifier le code source pour que 'envoi du mot de passe soit sécurisé.

® G console {3} Inspecteur [ Débogueur {} Editeurdestyle (7) Performances 4 Mémoire

Q Recherc ns le HTML

<html lang="fr"=> levent

b <head=> @ </head

w» <body cz-shortcut-listen="true"> |event

<hl>=Formulaire de connexion</hl>
w<form action="http://frederic-junier.org/NSI/sandbox/login.php" method="GET"> event

<label=Identifiant :</label>
<input type="text" name="ident" reguired=""> levent

espaces
<label>Mot de passe :</label=
<input type="password" name="pass" required="">

espaces
<button type="submit">Envoyer</button>

</form=
</body>
</html>

Réponse : on effectue deux modifications dans le code source du formulaire : on utilise la
méthode POST et on passe en HT'TPS le protocole de ’URL cible
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URL

« =2 C M © | & o fredericjunier.org/Nsl/sandbox/NSI-Formulaire-exo5-login-get.html

® Trucs @ Nsl(local) €) GitHub €) parcnsi & GitLab @ ENT [ DANE #% site ™ Gmail 101 [0 Portail P> tube [@ LaBoite PixOrga @& Monoral H

Formulaire de connexion

Identifiant : Donald Mot de passe : ssse Envoyer

o Console {7 Inspecteur [ Débogueur {} Editeurdestyle () Performances { Mémoire [ Stockage T Réseau T Accessibilité 338 Apr

Q, Rechercher dans le HTML + £ 9
<!DOCTYPE himl= é1
<html lang="fr"> levent }
» <head=> == </head

w <body cz-shortcut-listen="true"> [event
<hl>Formulaire de connexion</hl>

method="P0OST">@</form>

</body>
</html>

e Dans le schéma ci-dessous d’un échange Web sécurisé avec le protocole HI'TPS, apparait la
notion de certificat. Quel est le role d’'un certificat et comment est-il géré par le navigateur 7

Réponse : lire la BD ci-dessous et consulter cette page hitps://support.mozilla.org/ fr/k
b/ certificats-authentification-pour-sites-web-securises
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